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• Основы криптографии;
• Регулирование ИБ в РФ;
• Международные стандарты и лучшие практики;
• Примеры реализации.
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ФСТЭК ФСБ

НОВЫЕ ТРЕБОВАНИЯ К МЭ
Новые требования по SDL
Новые требования по 
работе с уязвимостями
Новые профили 
безопасности

НОВЫЕ ОТКРЫТЫЕ ТРЕБОВАНИЯ
К СКЗИ
Новые требования к 
криптобиблиотекам

Сопка
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Нужна ли криптография в АСУ ТП?Нужна ли криптография в АСУ ТП?



ФундаментФундамент
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Взаимосвязь 
МЭК 61850 и МЭК 62351
Взаимосвязь 
МЭК 61850 и МЭК 62351
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Угрозы информационной безопасностиУгрозы информационной безопасности

©2016, ОАО «ИнфоТеКС».



Siemens SICAM 5Siemens SICAM 5
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• Соответствие стандартам IEC 62443 и IEC 62351
• SIPROTEC 5, DIGSI 5, SIСAM PAS
• Применяется шифрование (TLS) между Инженерным АРМ (ПО 
DIGSI 5) и терминалом РЗА.

• Ключевая информация хранится в защищенном виде
• Целостность Firmware защищена применением цифровой 
подписи

• Пароли хранятся в зашифрованном виде
• Реализована ролевая модель доступа

http://w3.siemens.com/smartgrid/global/en/products‐systems‐solutions/cyber‐security/Pages/products.aspx



Архитектура защищенной ПСАрхитектура защищенной ПС
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Мы вместе!Мы вместе!
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Давайте пообщаемся!
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