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Проблемы верификации и устранения 
найденных критических уязвимостей систем 

управления электросетевым комплексом 

к.т.н., М.В. НИКАНДРОВ 

IGRIDS
Интеллектуальные Сети
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Рост количества атак на АСУ ТП  

Отчет «2015 Dell Security Annual Threat Report» 

https://software.dell.com/docs/2015-dell-security-annual-threat-report-white-paper-15657.pdf 
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4-х кратный рост количества атак на АСУ ТП в 2014 г. 
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Найденные уязвимости 

Отчет  Positive Technologies  «Безопасность промышленных систем в цифрах» 2015 г. 

Рост количества найденных уязвимостей  
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Электроэнергетика 
на «передовой» 
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Половина найденных уязвимостей 
относится к автоматизации 

электроэнергетического 
оборудования 

Siemens ProductCERT 
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1.  Поиск уязвимостей 
 

2.  Верификация и тестирование 
 

3.  Устранение  
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Что делать с уязвимостями ?  
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Поиск уязвимостей   
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1. Международные и национальные банки данных угроз 
и уязвимостей  
 

2. Поиск уязвимостей, тестирование, honey pot, CTF…  
 

3. Bug Bounty  
 

4. Обязать проводить тестирование 
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Верификация и тестирование  
Испытательные полигоны    

7 

США, Национальная лаборатория в Айдахо, Idaho National Laboratory 
 «National SCADA Test Bed Program»  

Евросоюз, лаборатория в Нидерландах  
«The KEMA Laboratories Flex Power Grid Lab» 
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Проблемы устранения уязвимостей 
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1. Нельзя вывести оборудование из эксплуатации 
 

2. Устранять некем 
 

3. Возможно повреждение оборудование  
 

4. Иногда, устранить  невозможно 
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Устранение выявленных критических уязвимостей  
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№ Вариант действий 
Результаты 

опроса 

1 
Ничего не делать, блокировать распространение информации об 
уязвимости  0% 

2 
Уязвимость не устранять, минимизировать эксплуатацию данной 
уязвимости средствами системы кибернетической защиты 56% 

4 
Обязать производителя оборудования (поставщика, 
эксплуатацию) устранить найденные уязвимости во время 
очередных регламентных работ на объектах 

33% 

5 
Обязать производителя оборудования (поставщика, эксплуатацию 
) устранить найденные уязвимости в строго регламентированные 
сроки, оборудование выводить из работы внепланово 

 11% 

Какие варианты действий возможны для устранения опасных уязвимостей, 
тех, которые потенциально могут привести к снижению общей надежности 

и потери части функционала 
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Устранение выявленных критических уязвимостей 
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№ Вариант действий 
Результаты 

опроса 

1 
Ничего не делать, блокировать распространение информации об 
уязвимости  0% 

2 
Уязвимость не устранять, минимизировать эксплуатацию данной 
уязвимости средствами системы кибернетической защиты 36% 

3 
Информирование организации, рассылка циркуляров в целях не 
допущения в закупках нового оборудования с известными 
уязвимостями 

 8% 

4 
Обязать производителя оборудования (поставщика, 
эксплуатацию) устранить найденные уязвимости во время 
очередных регламентных работ на объектах 

15% 

5 

Обязать производителя оборудования (поставщика, 
эксплуатацию) устранить найденные уязвимости в строго 
регламентированные сроки, оборудование выводить из работы 
внепланово 

 15% 

6 

Провести превентивные меры, возможно, разумная деградация 
системы и утрата части функционала, обязать производителя 
(поставщика, эксплуатацию ) устранить найденные уязвимости в 
строго регламентированные сроки 

29% 

Какие варианты действий возможны для устранения критических уязвимостей, 
тех, которые потенциально могут привести к неприемлемому ущербу 
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Выводы 
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• Необходимы полигоны испытаний и лаборатории по 
проведения тестов на не декларируемые возможности 
с учетом кибер-физических моделей 

• В большинстве случаев устранить уязвимости на 
работающих объектах проблематично, следует 
направить усилия на недопущение на объекты 
оборудования с уязвимостями, для этого ввести 
обязательное тестирование оборудования и другие 
мероприятия снижающие вероятность поставки на 
объекты не проверенного оборудования 

• Необходимо внедрять объектовые системы 
кибернетической защиты 



Спасибо за внимание! 
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ООО «Интеллектуальные Сети» 
Никандров Максим 
nikandrov@igrids.ru 

IGRIDS
Интеллектуальные Сети


