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Предлагаемая классификация используемого программного 
обеспечения КВИУС на основе критериев доверия 
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Обобщенные критерии доверия (ОКД) D[3]: 

d1 - авторизация кода (авторы/правообладатели – резиденты РФ, независимое 

подтверждение авторства и лицензионной чистоты кода) 

d2 – представление комплекта конструкторской и эксплуатационной  

документации  в соответствии с ГОСТ ЕСКД (ЕСПД) РФ 

d3   - контроль (внешним) уполномоченным органом (ФСТЭК РФ, ФСБ РФ) всех 

этапов жизненного цикла программных изделий 

 

Классы ПО:  

АД – (абсолютно) доверенные (полное соответствие ОКД)  

УД-   условно доверенные (невыполнение хотя бы одного из ОКД) 

НД- недоверенные (невыполнение всех ОКД, при этом, показатель качества 

ПО может превосходить аналогичные значения элементов других классов) 

Общий методический подход:   

Встраиваемые периметры защиты (ВПЗ) реализуются (только) АД-средствами ! 



 

 

 

Совмещение встраиваемых (внутреннего и наложенного) 
периметров защиты в составе АПП 
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Особенности реализации:  

1) организация на каждом узле изолированной от угроз со стороны  базовой ОС  

защищенной области бескомпроматного хранения и передачи данных 

2) объективный контроль и управление исполнением недоверенных приложений, 

помещенных в контейнер 

Международный электроэнергетический форум RUGRIDS-ELECTRO 2015, Москва, 22 октября 2015 г.  



Проблемы гарантированной нейтрализации актуальных угроз ИБ для 
современных АПП 
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Недостаточность внутреннего периметра защиты (ПЗ)  для современных аппаратно-

программных платформ: 

•  НД / УД код ядра ОС является нейтральным по отношению к функциональной системе 

(возможно, включающим устраняемые уязвимости, но не содержащим вредоносных, относительно 

целевой системы, вложений); 

• все запросы субъектов доступа (Pr) к объектам защиты могут быть перехвачены наложенными 

средствами защиты либо ядром ОС.  
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Проблемы гарантированной нейтрализации актуальных угроз ИБ для 
современных АПП 
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Агент ИКСИ 

(0-слой) 

PN 

P2 

P1 

P0 

АПМДЗ 

... 

   Eth (2) 

 Информационный   тракт  

Технологический   тракт (функциональный контроль)   

Com/Eth 

Внутренний периметр 

защиты изолирует 

множество 

недоверенных 

процессов KS  от 

доверенных KD , при 

этом сетевые 

интерфейсы 

разделены и 

доступны только 

доверенной области.   

Независимый канал 

внешнего управления 

(технологический 

тракт) обеспечивает 

регистрацию 

инцидентов и 

контроль состояния 

АПП и критически 

важных процессов 

обработки данных. 

ИКСИ – доверенное 

ПО организации ВПЗ 



 

 

 

Унификация взаимодействия доверенных процессов разнородных АПП 
на основе использования свойств интероперабельности  

встраиваемых периметров защиты 
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Уязвимость 

уязвимость 

Защищенная магистраль (ESB-шина) 

обмена данными 

Классы защищаемых ресурсов:   

 

ОП, файловая система, доверенные процессы, устройства I/O 
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Раздельное применение технологического и 
информационного трактов обмена информацией в составе 

защищенного комплекта программ (ЗКП) «Platо RT» 

7 

АРМ ФК

АРМ оператора АСУ

Microsoft

 MS Windows 7 -x64

Platinum RT

 WAS 2012

 Historian Client 2012

 Intouch for SP 2012

АРМ оператора АСУ

Microsoft

 MS Windows 7 -x64

Platinum-RT

 WAS 2012

 Historian Client 2012

 Intouch for SP 2012

АРМ оператора АСУ

Microsoft

 MS Windows 7 -x64

Platinum-RT

 WAS 2012

 Historian Client 2012

 Intouch for SP 2012

ИК

СИ

+

ИК

СИ

+

ИК

СИ

+

ИК

СИ

+

АРМ ОБИ

ИК

СИ

+

ТЕХНОЛОГИЧЕСКИЙ ТРАКТ

ИНФОРМАЦИОННЫЙ ТРАКТ
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Взаимодействие сегментов КВИУС, обрабатывающих 
информацию различных уровней конфиденциальности, 

посредством ОКЦ «Platan RT» 
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ОСПД 

ЗСПД 

СЭД ВИП 
Процессы обработки данных 

закрытого сегмента (з/c) 

ERP-система (заказчика) 

… 

… АдС АдС АдС АдС 

ИКСИ ОРТ ЭЦП ОБИ КУФ 

ИКСИ ОРТ ЭЦП ОБИ КУФ 

СЭД ВИП 
Процессы обработки данных 

открытого сегмента (о/c) 

ERP-система (заказчика) 

… АдС АдС АдС АдС 

… 

УКД 

УКД 
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Взаимодействие объектов КВИУС, обрабатывающих 
информацию различных уровней конфиденциальности, 

посредством ОКЦ «Platan RT» 
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УПРАВЛЯЮЩАЯ КОМПАНИЯ 

ИБнД ИБнМ ИБнД ИБнМ 

О/С З/С 

ОКЦ Platan RT  

ХОЛДИНГИ 

БнД БнМ БнД БнМ 

О/С З/С 

ОБЪЕКТЫ ЭЛЕКТРОЭНЕРГЕТИКИ  

РМ О/С РМ З/С 

 ОСПД ЗСПД 

БнД БнД 

ОКЦ Platan RT  

ОКЦ Platan RT  



Спасибо за внимание! 
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